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Indledning

Denne politik danner rammen for Skive Kommunes arbejde med cyber- og
informationssikkerhed samt persondatabeskyttelse. Informationssikkerhedspolitikken er et
feelles grundlag og en feelles forstaelse af informationssikkerhed.

Det er en malsaetning for Skive Kommune, at der arbejdes struktureret og klart med
informationssikkerhed. Politikken skal vaere med til at sikre, at der er tillid til, at de data og
informationer, som Skive Kommune behandler, for borgere, erhvervsliv, samarbejdspartnere
og offentlige myndigheder, er tilgaengelige, valide og forbliver fortrolige.

Skive Kommune skal kunne leve op til lovgivning og myndighedskrav. Samtidig er sikkerhed
en del af den service, der tilbydes borgere, erhvervsliv, samarbejdspartnere og gvrige
offentlige myndigheder. Politikken skal veere med til at sikre, at data og informationer
behandles i overensstemmelse med de krav, der stilles til kommunen, samtidig med at
niveauet afbalanceres, sa fleksibiliteten og dynamikken i vores dagligdag ikke mistes.

Skive Kommune er underlagt flere lovkrav, herunder NIS2-direktivet,
databeskyttelsesforordningen og Al-forordningen. Kommunens regler, retningslinjer og
procedurer skal vaere i overensstemmelse med alle sikkerhedskrav i lovgivningen og i de
aftaler, der er indgaet.

Skive Kommune behandler personoplysninger som led i opgaver og service. Der indsamles
kun nedvendige oplysninger, og disse behandles lovligt, sikkert og fortroligt. Oplysningerne
gemmes, sd leenge det er ngdvendigt i forhold til formalet og gaeldende lovgivning. Adgang til
oplysningerne er begraenset til relevante medarbejdere og eventuelle databehandlere. Der
videregives kun oplysninger, nar det er nadvendigt og lovligt. Den registrerede har altid ret til
indsigt, rettelse, sletning og indsigelse mod vores behandling.

Sikkerhedsarbejdet tager afsaet i NIS2-direktivet, der har til formal at sikre et hgjt og ensartet
cybersikkerhedsniveau pa tveers af hele EU. Skive Kommune arbejder lgbende med at
forbedre informationssikkerheden ud fra en risikobaseret tilgang. Det betyder, at kommunen
implementerer de foranstaltninger, der vurderes ngdvendige for at opna et passende
sikkerhedsniveau, og at politikken samt de tilhgrende retningslinjer labende opdateres i
forhold til det aktuelle trusselsbillede.




Gyldighedsomrade

Ved informationssikkerhed forstar vi den nadvendige beskyttelse af samtlige ressourcer, der
indgar i eller bidrager til behandling og kommunikation af data elektronisk, i papirform m.m.,
herunder ogsa teknologi og organisatoriske processer. Derfor fastlaegges omfanget af
politikken saledes:

¢ Informationssikkerhedspolitikken geelder for alle ansatte i kommunen, uanset
ansattelsesform, herunder ogsa eksterne konsulenter og servicemedarbejdere.

¢ Informationssikkerhedspolitikken geelder for alle systemer og alle data, som benyttes i
Skive Kommune.

e Leverandgrer og samarbejdspartnere, som har fysisk eller logisk adgang til
organisationens systemer og data, skal ligeledes have kendskab til og fglge
informationssikkerhedspolitikken.

¢ Informationssikkerhedspolitikken daekker alle tekniske og administrative forhold, der
har direkte eller indirekte indflydelse pa drift og brug af Skive Kommunens IT-systemer
og papirarkiver.
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Ledelse og styring

Byradet har det overordnede politiske ansvar for at kommunen lever op til geeldende
lovgivning. @konomiudvalget varetager den umiddelbare forvaltning og udvikling af
teknologianvendelse, herunder cyber- og IT-sikkerhedsomradet.

Direktionen har det forvaltningsmaessige ansvar for Skive Kommunes informationssikkerhed.
Det indebaerer at traeffe strategiske beslutninger om ngdvendige sikkerhedsforanstaltninger
og at vurdere, hvorndr beskyttelse er tilstraekkelig. Direktionen har ansvaret for risikostyring,
lobende kontrol og effektmaling af sikkerhedsindsatsen samt at sikre, at der er passende
kvalificerede ressourcer til at arbejde med omradet.

Den Digitale Styregruppe udger Skive Kommunes informationssikkerhedsudvalg og har
ansvaret for, at strategiske mal oversaettes og udvikles, sa informationssikkerheden realiseres
og efterleves. De fungerer som forandringsejere i organisationen og skal sikre at
malsatninger inden for informationssikkerhed opnas.

IT & Digitaliseringschefen har det operationelle ansvar for informationssikkerhedsindsatsen.
Rollen omfatter formandskab for Den Digitale Styregruppe og det ledelsesmaessigt ansvar for
informationssikkerhedsfunktionen. Chefen sikrer effektiv, stabil og sikker drift af kommunens
IT-systemer i overensstemmelse med kommunens krav, samt at vaesentlige procedurer og
kontroller er tidssvarende, velbeskrevne og operationelle.

Databeskyttelsesradgiveren radgiver og overvager, at kommunen behandler
personoplysninger lovligt og sikkert i henhold til Databeskyttelsesforordningen.
Databeskyttelsesradgiveren radgiver og vejleder i forbindelse med risici, udarbejdelse af
politikker, databrud og beskytter borgernes rettigheder, samt fungerer som kontaktperson
mellem Skive kommune, borgerne og Datatilsynet.

For alle vaesentlige systemer udpeges en systemejer pa chefniveau med ansvar for systemets
anvendelse og sikkerhed. Systemejer identificerer sarbare dele af systemerne og tilherende
processer, sikrer efterlevelse af relevante sikkerhedsforanstaltninger og gennemfarer
risikovurderinger, som vurderes mindst en gang arligt.

Den gvrige ledelse er ansvarlig for at efterleve informationssikkerhedspolitikken og for at
sikre, at medarbejderne har kendskab til den og overholder relevante retningslinjer i ledernes
respektive omrader. Medarbejderne er ansvarlige for at forsta og efterleve politikker og
retningslinjer og for at agere proaktivt og bidrage til at sikre informationssikkerheden.
Overtraedelser af Skive Kommunes sikkerhedsforanstaltninger kan have ansaettelsesmaessige
konsekvenser.




Eksterne samarbejdspartnere udferer efter kontrakt arbejde for kommunen. Den enkelte
samarbejdspartner er ansvarlig for at overholde de stillede krav. Kan dette ikke lade sig gare,
skal samarbejdspartneren gare kommunen opmaerksom herpa.

Byradet

Politiske ansvar

Databeskyttelses-
radgiveren

Radgiver og overvager
Direktionen . g .

Forvaltningsmaessige ansvar

Systemejer Den Digitale Styregruppe IT & Digitaliseringschefen

Ansvar for systemets Ansvaret for, at strategiske Operationelt ansvar
anvendelse og sikkerhed mal oversaettes og udvikles

Den gvrige ledelse Medarbejderne

Ansvarlig for at efterleve Ansvarlige for at forsta og efterleve
informationssikkerhedspolitikken og for at informationssikkerhedspolitikken og for at
sikre, at medarbejderne har kendskab agere proaktivt
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Uddannelse og kompetencekrav

Ledelsen i Skive Kommune er forpligtet til at modtage lgbende uddannelse i cyber- og
informationssikkerhed. Uddannelsen styrker ledelsens evne til at forstd, vurdere og handtere
risici, samt at sikre et hgjt sikkerhedsniveau. Alle medarbejdere skal uddannes og traenes til at
handtere relevante sikkerhedsrisici, samt kende og anvende almindelige sikkerhedsvaner

Sikkerhedsforanstaltninger

Informationssikkerhedspolitikken godkendes af byradet og direktionen. Politikken skal mindst
forelaegges politisk én gang pr. byradsperiode eller ved vaesentlige andringer af enhedens
forretningsmaessige mal og trusselsbillede.

Den arlige revision af informationssikkerhedspolitikken godkendes af direktionen. Direktionen
modtager kvartalsvise opdateringer om status pa informationssikkerheden i kommunen, fx i
form af opdatering om projekter, strategiske malsaetninger, handleplaner og negletal. Pa
forste kvartalsmede i aret fremlaegges en skriftlig ledelsesrapport med status pa
informationssikkerheden. Denne rapport indeholder ogsa en arlig status fra
Databeskyttelsesradgiveren.

Den Digitale Styregruppe og IT- & Digitaliseringschefen har ansvaret for, at Skive Kommune
har et deekkende antal centrale retningslinjer. Retningslinjer godkendes lgbende i Den Digitale
Styregruppe og vaesentlige retningslinjer samles til den arlige strategiske rapportering til
direktionen.




Risikostyring

Databeskyttelsesforordningen bygger pa en risikobaseret tilgang til informationssikkerhed.
Det skal forstas sadan, at der skal foretages en kortlaegning over risikoen for de registreredes
rettigheder og en afvejning af risici i forhold til de forholdsregler, der bliver truffet for at
beskytte de registreredes rettigheder.

Selve risikovurderingen bestar af flere dele:

e En kortlaegning af de risici behandlingen medferer og en kategorisering (sandsynlighed
og konsekvens) heraf.

e Envurdering af hvad der er passende tekniske og organisatoriske foranstaltninger, sa
forordningen overholdes, og sa dette kan dokumenteres.

Det er systemejerens ansvar, at der findes en risikovurdering, som ajourferes en gang arligt.
Dette understgttes af IT & Digitalisering med digitaliseringskonsulenternes rejsehold.
Resultaterne af en risikovurdering vil i vidt omfang kunne anvendes til at bestemme og
prioritere sikkerhedsrisici og foranstaltninger. Det samlede overblik over resultatet fra
risikovurderinger praesenteres arligt for Den Digitale Styregruppe og Direktionen.

Kommunens sikkerhedsniveau skal fgrst og fremmest indfri de forventninger til troveerdighed
og stabilitet, der er til behandling af forretningskritiske data. Kommunen gnsker at fremsta
med et sikkerhedsniveau, der tilgodeser:

e Lovgivningsmaessige krav samt EU-direktiver, inden de er omsat i national lovgivning -
e De anerkendte internationale standarder for informationssikkerhed i form af ISO
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Haendelse og beredskabsstyring

Det pahviler alle ansatte i Skive Kommune at indrapportere informationssikkerhedshandelser
og svagheder i kommunens it-systemer. En informationssikkerhedshaendelse kan veere alt fra
et tabt USB-stik til et sterre hackerangreb.

Skive kommune har et beredskab, der sikrer hurtig og effektiv handtering af IT-
sikkerhedshandelser og andre kritiske situationer. Det er ledelsens ansvar at sikre, at
organisationen kan lgse sine opgaver, nar organisationen bliver udsat for ekstraordinare
haendelser. Derfor skal ledere pa alle niveauer, tage ansvar for beredskabsarbejdet inden for
egne omrader og i relevant omfang bidrage til at statte og koordinere med andre omrader og
eksterne samarbejdspartnere.

IT & Digitaliseringschefen er ansvarlig for udarbejdelse og revision af IT-beredskabsplanen.
Planen skal revideres i det omfang, udviklingen ger det ngdvendigt. Som minimum
gennemgar IT & Digitalisering beredskabsplanen én gang arligt i forbindelse med den
fastlagte opfelgning pa kommunens IT-sikkerhed. | tilfeelde af alvorlige sikkerhedsbrud
orienteres direktionen direkte fra den operative chef eller databeskyttelsesradgiveren.
Ligeledes orienteres relevante myndigheder.

Nogle informationssikkerhedshandelser vil ogsa vaere brud pa persondatasikkerheden
(databrud) og skal indberettes til Datatilsynet. Databeskyttelsesradgiveren overvager,
vurderer og indberetter databrud til Datatilsynet.
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Skive Kommunes byrad har godkendt informationssikkerhedspolitikken pa byradsmedet
tirsdag den 16. december 2025.
Link til referat fra medet (se punkt 28): Byrad - Byradssalen, Radhuset, Torvegade 10.
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