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Notatet beskriver, hvordan en digital samtykkelgsning for forsyningsdata kan identi-
ficere den samtykkekompetente, samt koble denne til det korrekte kundeforhold,
adresse og malepunkt. Der gennemgas fire identitetsmodeller (kundenumre, MitID
UUID, CPR/CVR og adresse) i tre infrastrukturscenarier (decentral, sektorfaelles og
statslig national).

| den decentrale lgsning kan koblingen mellem samtykkegiver, kundeforhold og
malepunkt handteres lokalt hos forsyningen eller systemleverandgren. | den sektor-
feelles og den statslig nationale Igsning er der derimod behov for en feelles identi-
tetsmodel, der kan fungere pa tvaers af forsyninger, samtykkelgsningen og den fael-
les infrastruktur. Her vil eksisterende identifikation som kundenumre ikke vaere eg-
nede som feelles identitetsnggle, da de er forsyningsspecifikke og ikke ngdvendig-
vis entydige pa tveers af systemer.

Samlet peger notatet pa, at UUID-modellen vurderes til at vaere den mest hensigts-
maessige model i bade den sektorfeelles og den statslig nationale Igsning. UUID er
en teknisk entydig identifikator, som kan anvendes pa tveers af systemer uden be-
hov for behandling af CPR-oplysninger, som vil kreeve seaerskilt hjemmel til forsynin-
gernes behandling og registrering af oplysningerne. CVR for erhvervskunder kan
dog veere den mest hensigtsmeaessige identitetsnagle til kundeforholdet, da CVR
identificerer virksomheden frem for den enkelte bruger.
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Indledning

Et digitalt samtykkeflow forudsaetter, at Iasningen med tilstraekkelig sikkerhed kan
dokumentere, hvem der afgiver samtykket. Et kundenummer eller lignende kan bi-
drage til at koble en bruger til et kundeforhold, men dokumenterer ikke i sig selv
brugerens identitet. Der er derfor behov for en digital identifikations- og autentifikati-
onslgsning.

Den tekniske problemstilling bestar saledes af to separate elementer:

o |dentifikation og autentifikation af den person, der afgiver samtykke.

e Kobling af den autentificerede identitet til det relevante kundeforhold, den rele-
vante adresse og det relevante malepunkt.

MitID og MitID Erhverv kan anvendes til autentifikation, fordi Iasningerne giver en
sporbar og dokumenterbar autentifikation af henholdsvis privatpersoner og perso-
ner, der handler pa vegne af virksomheder. MitID Igser dermed autentifikationen,
men etablerer ikke nadvendigvis koblingen mellem identiteten og det konkrete kun-
deforhold eller malepunkt.

Forsyningerne anvender i dag typisk lokale identifikatorer, sdsom kundenummer, til
at koble en kunde til et kundeforhold i egne kundesystemer. Kundenummeret kan
fortsat anvendes som intern identifikator, men er ikke egnet som en feelles identi-
tetsnagle pa tveers af en samtykkelgsning, en feelles sektor- eller national lasning
og flere forsyninger. Det skyldes blandt andet, at kundenumre er lokalt definerede,
ikke ngdvendigvis er entydige pa tvaers af forsyninger og ikke har en feelles eller
standardiseret struktur.

Hvis en feelles lgsning skal kunne skaleres, kreever det derfor en feaelles identitets-
nggle, som kan anvendes til at koble den autentificerede identitet fra MitID med for-
syningernes stamdata. Identitetsngglen skal fungere som forbindelsespunkt mellem
samtykkelgsningen, den faelles Igsning og forsyningernes kundesystemer, mens
forsyningerne fortsat kan anvende egne interne identifikatorer i deres interne pro-
cesser.

Forsyningerne har i dag stamdata om kunder, adresser og malepunkter, som pri-
meert anvendes til fakturering. Kundesystemerne indeholder derfor typisk oplysnin-
ger om kundeforholdet, herunder koblingen mellem kunde, adresse og malepunkt.
Forsyningerne har derimod ikke en fzlles kobling mellem digital identitet, adresse
og malepunkt, som kan anvendes pa tveers af aktarer ved dataudlevering.

Det centrale spargsmal er derfor, hvilken identitetsnagle der skal anvendes til at
skabe sammenhang mellem den samtykkekompetente og forsyningens stamdata.
| de tre infrastrukturscenarier handteres denne kobling overordnet pa to mader:

. Scenarie 1 — decentral model: Den enkelte forsyning eller systemleverandar
handterer identifikation og dataudlevering direkte.
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e  Scenarie 2 og 3 — centrale modeller: En feelles sektor- eller national lgsning
identificerer den relevante forsyning og formidler samtykke og dataudlevering.

| dette afsnit anvendes betegnelsen den faelles lasning om de funktioner i sektor-
eller den nationale Igsning, der identificerer den relevante forsyning, sammenholder
identitetsoplysninger med stamdata og formidler den autoriserede anmodning. Der
er saledes ikke tale om et selvstaendigt infrastrukturscenarie, men om funktioner in-
den for scenarie 2 og 3.

Inden for de centrale infrastrukturscenarier behandles fglgende identitetsmodeller:

o Eksisterende identifikation: Forsyningerne integrerer til den faelles lasning, men
anvender fortsat deres eksisterende identifikationsmekanismer, eksempelvis
kundenummer.

e MitID UUID som identitetsnggle: UUID fra MitID anvendes som den feelles
identitetsnagle mellem MitlD, den feelles lasning og forsyningernes kundesyste-
mer.

¢ CPR/CVR som identitetsnggle: MitID anvendes fortsat til autentifikation, mens
CPR eller CVR udggr den feelles identitetsnagle mellem den faelles I@sning og
forsyningernes stamdata.

Ved komplekst samtykke behandles desuden en adressebaseret model, hvor den
feelles lgsning tager udgangspunkt i en adresse og relevante registeropslag for at
identificere den samtykkekompetente personkreds.

Decentral handtering i scenarie 1

| den decentrale model findes der ikke et centralt opslagsvaerk, som kan identificere
den relevante forsyning. Den enkelte forsyning kan derfor fortsat anvende eksiste-
rende og lokale identifikationsmekanismer, eksempelvis kundenummer, da identifi-
kation og autentifikation sker lokalt hos den enkelte forsyning eller systemleveran-
dar. Der er saledes ikke samme behov for en falles identitetsnagle, fordi identitets-
oplysningerne ikke skal kunne anvendes pa tveers af flere forsyninger og en faelles
lasning. Den decentrale handtering er beskrevet som en del af infrastrukturscenarie
1 og behandles derfor ikke yderligere i dette afsnit.

1. Faelles forudsaetninger

Uanset infrastrukturscenarie og valg af identitetsmodel er der en reekke tekniske
forudseetninger, som skal veere opfyldt, for at et digitalt samtykkeflow kan fungere.
Alle de behandlede identitetsmodeller forudseetter, at den samtykkekompetente au-
tentificeres med MitID eller MitID Erhverv. MitID anvendes dermed til at sikre, at
den person, der afgiver samtykke, er korrekt autentificeret. Forskellen mellem iden-
titetsmodellerne bestar i, hvilke identitetsoplysninger der anvendes efter autentifika-
tionen til at identificere den samtykkekompetente og knytte vedkommende til det re-
levante kundeforhold og malepunkt.
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Ved behov kan lgsningen anmode om yderligere identitetsoplysninger fra MitID.
For privatpersoner kan CPR-nummer indhentes som en del af den eksisterende Mi-
tID-session, hvis Igsningen har behov for denne oplysning. CPR og CVR returneres
ikke automatisk ved et MitID-login, men kraever en seerskilt anmodning.

Der er forskel pa, hvilke identitetsattributter der kan modtages, afhaengigt af om
Ilasningen anvendes i en offentlig eller privat kontekst.

De offentlige Igsninger kan som udgangspunkt i hgjere grad automatisk modtage
flere identitetsoplysninger automatisk gennem NemLog-in, end private lgsninger.
Oplysninger sasom CPR kraever derfor i flere tilfaelde en saerskilt anmodning eller
et specifikt opslag.

De fglgende tabeller giver et overblik over de relevante identitetsattributter for hen-
holdsvis privatpersoner og erhvervsbrugere, samt hvilke oplysninger der returneres
automatisk, og hvilke der kan efterspgrges.

Skema for identitetsattributter for Privat MitlD

Oplysning Beskrivelse Returneres automatisk

uuiD Et unikt teknisk ID, der identifi- Ja
cerer brugeren til genkendelse
ved senere login.

Authentication As- | Angiver sikkerhedsniveauet for = Ja

surance Level den gennemfarte autentifika-

(AAL) tion.

Identity Assurance = Angiver sikkerhedsniveauet for = Ja
Level (IAL) identitetskontrollen bag MitID.

Level of Assurance = Samlet sikkerhedsniveau for Ja
(LOA/ACR) identiteten og login'et.

MitID autentifikati- Viser hvilken autentifikations- Ja
onsmetode (AMR) metode der blev anvendt (fx
MitID-app, kodeviser).

MitID Transaktions- = Unikt ID for den konkrete login- = Ja
ID transaktion.

Reference tekst Den reference/state, som Igs- Ja
ningen eventuelt har sendt med
login-anmodningen.

CPR-nummer CPR-nummer. Offentlig: Nej, forudseetter at tjene-
sten er oprettet med CPR-rettighed i
NemlLog-in Administrationen

Privat: Nej, her skal systemet aktivt
efterspegrge/scope CPR-ved hvert
login.

Adresse Virksomhedsens adresse. Nej, modtages ikke.
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Skema for identitetsattributter for MitID Erhverv og MitID Privat til Erhverv.

Oplysning
uuID

Authentication Assu-
rance Level (AAL)
Identity Assurance Le-
vel (IAL)

Level of Assurance
(LOA/ACR)

CVR

Virksomhedsnavn

Rettigheder

MitID Transaktions-ID

Virksomhedens
adresse

Beskrivelse

Unikt ID for virksomheden/medarbej-
deren.

Angiver sikkerhedsniveauet for den
gennemfgrte autentifikation.

Angiver sikkerhedsniveauet for identi-
tetskontrollen bag MitID.

Samlet sikkerhedsniveau for identite-
ten og login'et.

Virksomhedens CVR-nummer.

Virksomhedsnavn.

Medarbejderens delegerede rettighe-
der, fx i Virk/Digital Post.

Unikt ID for den konkrete login-trans-

aktion.

Medarbejderens private bopaels-
adresse.

Returneres automatisk

Ja

Ja
Ja
Ja

Offentlig: Ja.

Privat: Nej, skal efter-
sperges ved Privat til Er-
hverv) / Ja, ved MitID Er-
hverv.

Offentlig: Ja.

Privat: Nej, Navnet pa
den organisation, som
brugeren er autoriseret til
at repreesentere. Feltet vi-
ses kun, nar man bruger
Privat MitID til at logge
ind som repreesentant for
en virksomhed.

Offentlig: Ja, hvis ret-
tigheder findes

Privat: Nej, skal efter-
spgrges.

Ja (returneres som ud-
gangspunkt ikke ved rene
erhvervsidentiteter).

Nej, modtages ikke.

Faelles procesforlgb i scenarie 2 og 3 ved simpelt samtykke

Valget mellem UUID og CPR/CVR aendrer ikke den overordnede brugerrejse, nar
der er tale om simpelt samtykke. | begge identitetsmodeller logger brugeren ind
med MitID, og samtykket afgives pa samme made. Forskellen bestar i, hvilke iden-
titetsoplysninger der udveksles mellem MitID, samtykkelgsningen og den feelles
lasning, samt hvilken identitetsnagle der fremgar af forsyningernes stamdata.

Brugerrejsen er beskrevet nedenfor:
1. Kunden indgar en aftale med en tredjepart om deling af forbrugsdata.
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2. Tredjeparten anmoder den feelles lgsning om adgang til kundens forbrugsdata,
eksempelvis med udgangspunkt i en adresse.

3. Den feelles lgsning identificerer pa baggrund af de stamdata, som forsynin-
gerne har stillet til radighed, hvilken forsyning der betjener kunden, og hvilket
kundeforhold, hvilken adresse og hvilket malepunkt anmodningen vedrarer.

4. Pabaggrund af stamdataene initierer den feelles I@sning et samtykkeforlgb ved
at fremsende de ngdvendige oplysninger til samtykkelgsningen med henblik pa
at oprette samtykket.

5. Den samtykkekompetente person logger ind med MitID eller MitID Erhverv og
afgiver samtykke.

6. Samtykkelgsningen returnerer oplysninger om den autentificerede identitet til
den feelles Igsning, herunder enten CPR/CVR eller UUID.

7. Den feelles Igsning validerer brugerens identitet og sammenholder identitetsop-
lysningen fra MitID eller MitID Erhverv med den identitetsn@gle, som fremgar af
stamdataene.

8. Hvis identitetsvalideringen er gennemfart, registreres samtykket som gyldigt,
og den faelles lgsning autoriserer anmodningen om dataudlevering. Hvis identi-
teten ikke kan kobles til stamdataene, afvises anmodningen, og data udleveres
ikke.

9. Forsyningen modtager den autoriserede anmodning og udleverer de relevante
forbrugsdata til den feelles Igsning.

10. Den feaelles lgsning viderestiller forbrugsdataene til tredjeparten i overensstem-
melse med det afgivne samtykke.

2. Identitetsmodel A: Eksisterende identifikation

| denne identitetsmodel integrerer forsyningerne til den feelles lasning, men fortsaet-
ter med at anvende deres eksisterende identifikationsmekanismer til at koble bru-
geren til et kundeforhold, eksempelvis kundenummer eller andre lokale identifikato-
rer.

Modellen har den fordel, at den i hgj grad bygger videre pa eksisterende lgsninger
og kraever begreensede aendringer i forsyningernes kundesystemer. Forsyningerne
kan fortsat anvende de identifikatorer, som allerede indgar i deres interne proces-
ser, og der etableres ikke behov for at indfgre en ny feelles identitetsmodel.

Modellen er dog ikke egnet som grundlag for en falles og skalerbar samtykkelgs-
ning pa tvaers af forsyninger. De eksisterende identifikatorer er udviklet til lokale for-
mal og varierer mellem forsyningerne. Et kundenummer er eksempelvis kun me-
ningsfuldt inden for den enkelte forsynings kundesystem og kan derfor ikke anven-
des som en faelles identitetsnggle. Derudover identificerer kundenummeret typisk
et kundeforhold, men dokumenterer ikke i sig selv, hvilken fysisk eller juridisk per-
son der er berettiget til at afgive samtykke. Det vil i princippet veere muligt at lade
brugeren angive et kundenummer og veelge den relevante forsyning ved login. En
sadan model vil dog betyde, at brugeren selv skal identificere hvert enkelt kunde-
forhold. Hvis identifikationen i stedet baseres pa eksempelvis UUID eller CPR/CVR,
vil lazsningen kunne identificere brugerens samlede kundeforhold og méalere pa
tveers af forsyninger.
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Der er ogsa en praktisk udfordring ved at anvende kundenummer som identifikator.
Kundenumre er ikke ngdvendigvis unikke pa tveers af forsyninger, og et kundenum-
mer kan derfor ikke alene identificere et kundeforhold entydigt.

Modellen vurderes derfor ikke at vaere egnet som feelles identitetsmodel i scenarie
2 og 3 og behandles ikke yderligere.

3. Identitetsmodel B: MitID UUID som identitetsnagle

| denne identitetsmodel for simpelt samtykke anvendes UUID fra MitID som den
feelles identitetsnggle mellem MitID, den feelles Igsning og forsyningernes stam-
data. MitID anvendes saledes bade til autentifikation og som kilde til den identitets-
nggle, der anvendes efter autentifikationen.

Nar en bruger logger ind med MitID eller MitID Erhverv, returneres som minimum et
unikt bruger-ID, UUID, samt oplysninger om den gennemfgrte autentifikation, her-
under sikkerhedsniveau og den anvendte autentifikationsmetode.

For at UUID'et kan bruges til at give adgang til forbrugsdata, skal der veere etable-
ret en sammenhaeng mellem:

kunden — kundens UUID — kundeforholdet — den relevante maler.
Denne kobling kan overordnet etableres pa to mader:

Mulighed 1 - koblingen etableres i den falles lgsning

Forste gang kunden logger ind i den feaelles lgsning med MitID, veelger kunden den
relevante forsyning og angiver eksempelvis et kundenummer eller en kode fra reg-
ningen. P& baggrund af de stamdata, som forsyningen stiller til rddighed, kan den
feelles l@sning kontrollere, hvilket kundeforhold og hvilke mélere oplysningerne ved-
rogrer.

Nar oplysningerne er valideret, gemmer den feelles lgsning koblingen mellem kun-
dens UUID, kundeforholdet og de tilknyttede malere. Kunden behgver herefter ikke
at gennemfagre samme kobling igen for det pagaeldende kundeforhold.

Fordelen ved denne mulighed er, at forsyningerne ikke pa forhand behgver at have
registreret UUID pa alle deres kunder. De kan i hgjere grad bygge videre pa de
kundenumre, koder og stamdata, som allerede findes i deres systemer. Det redu-
cerer behovet for at eendre forsyningernes kundesystemer og for at gennemfgre en
saerskilt MitID-onboarding af hele den eksisterende kundebase.

Ulempen er en mere manuel brugerrejse for kunden. Den feelles Igsning kender
ved farste login kundens UUID, men UUID'et findes ikke ngdvendigvis i forsynin-
gernes stamdata. Lasningen har derfor ikke en faelles nggle, som den kan bruge til
automatisk at sgge pa tvaers af forsyningerne og finde alle kundens kundeforhold.
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Kunden skal i stedet selv anvise det relevante kundeforhold, fx ved at veelge forsy-
ning og indtaste kundenummer eller kode.

Hvis kunden eksempelvis har vand hos én forsyning, fiernvarme hos en anden og
et sommerhus hos en tredje, skal de forskellige kundeforhold som udgangspunkt
kobles saerskilt. Hvis ét kundenummer eller omfatter flere malere hos samme forsy-
ning, kan disse dog godt kobles samlet, hvis forsyningens stamdata understatter
det.

Derudover skal den centralt gemte kobling holdes ajour, nar en kunde fx flytter, et
kundeforhold ophearer, eller malere sendres.

Mulighed 2 - koblingen etableres pa forhand hos forsyningen

Forsyningen har pa forhand etableret og vedligeholder koblingen mellem kundens
UUID, kundeforhold og maler. Koblingen stilles sammen med de gvrige relevante
stamdata til radighed for den feelles Igsning.

Nar kunden senere logger ind med MitID, kan den feelles lzsning anvende UUID di-
rekte til at frems@ge de kundeforhold og malepunkter, hvor samme UUID allerede
er registreret. Kunden behgver derfor ikke selv at angive forsyning eller kundenum-
mer for hvert kundeforhold.

Fordelen er en mere sammenhaengende og automatiseret brugerrejse. Ulempen
er, at forsyningerne skal kunne registrere og vedligeholde UUID i deres kundesy-
stemer, herunder etablere koblingen for eksisterende kunder og holde den opdate-
ret ved eendringer i kundeforhold. Det stiller stgrre krav til systemtilpasninger, data-
kvalitet og ensartede processer hos forsyningerne.

For erhvervskunder skal modellen suppleres med en entydig kobling til den virk-
somhed, som brugeren repraesenterer, fx via CVR, da brugerens UUID ikke i sig
selv identificerer virksomhedens kundeforhold.

MitID kan desuden udstille identitetsattributter, der angiver, om der er tale om en
privatperson eller en virksomhedsrepraesentant. MitID Erhverv kan tilsvarende in-
deholde oplysninger om, hvilken virksomhed brugeren repraesenterer. Disse oplys-
ninger kan anvendes som supplement til identitetsvalideringen, men andrer ikke
ved, at UUID udggr den primeere identitetsnagle i denne model.

Mulighed 3 — koblingen etableres ved farste brug og registreres hos forsynin-
gen

| denne variant etableres koblingen mellem kundens UUID, kundeforhold og male-
punkt ved kundens farste brug af samtykkelgsningen. Koblingen valideres af forsy-
ningen via dens API, hvorefter UUID registreres hos forsyningen.

Fordelen ved denne mulighed er, at registreringen af UUID kan opbygges lgbende,
efterhanden som kunderne anvender lgsningen. Dermed er der hverken behov for
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at etablere et centralt register over koblingerne eller for at registrere UUID for hele
kundebasen pa forhand.

De tre muligheder adskiller sig primeert ved, hvor koblingen mellem UUID og kun-
deforhold etableres og vedligeholdes, samt hvornar registreringen finder sted.

Mulighed 1 indebeerer, at koblingen etableres ved farste brug og registreres i den
feelles lgsning. Mulighed 2 indebeerer, at koblingen péa forhand etableres og vedli-
geholdes hos forsyningen. Mulighed 3 indebeerer, at koblingen etableres ved fgrste
brug, men registreres og vedligeholdes hos forsyningen.

Der er endnu ikke foretaget en samlet vurdering af de ved de tre muligheder. Val-
get har blandt andet betydning for behovet for systemtilpasninger hos forsynin-
gerne, etablering af faelles funktionalitet og fordelingen af ansvaret for at registrere,
validere og ajourfagre koblingen mellem UUID og kundeforhold. Det udestar derfor
at afklare, hvilken af de tre muligheder der er mest hensigtsmeessig.

Tekniske forudsatninger for UUID

Anvendelsen af UUID som feelles identitetsnggle forudsaetter, at forsyningernes
kundesystemer kan registrere og vedligeholde UUID som en del af deres stamdata.
Der skal etableres en entydig kobling mellem UUID, kundeforhold og malepunkt, sa
den feelles lgsning kan validere den autentificerede bruger, inden der autoriseres
adgang til forbrugsdata.

Styrker ved modellen

Den starste styrke ved modellen er, at UUID returneres automatisk ved autentifika-
tion med MitlD og MitID Erhverv og derfor kan anvendes som identitetsnggle mel-
lem MitID, den feelles Igsning og forsyningernes systemer.

UUID identificerer den autentificerede identitet. For privatkunder vil dette som ud-
gangspunkt svare til én fysisk person. For brugere i MitID Erhverv tildeles der én
UUID pr. erhvervsidentitet. Den samme erhvervsidentitet kan autentificeres med
forskellige identifikationsmidler, eksempelvis privat MitID eller et szerskilt MitID,
uden at UUID aendres. Det giver en dokumenterbar og sporbar identitetsmodel,
hvor identiteten kan genkendes pa tvaers af loginmetoder og integrationer.

Da UUID ikke er et personnummer, understgtter modellen samtidig et dataminime-
ringsprincip, hvor der ikke sker behandling eller opbevaring af CPR-oplysninger i de
involverede systemer.

Begraensninger ved modellen

Den vaesentligste begraensning ved modellen vedrgrer handteringen af virksomhe-
der med flere samtykkekompetente brugere. For erhvervskunder identificerer UUID
én erhvervsidentitet i MitID Erhverv. Hvis flere brugere skal kunne afgive samtykke
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pa vegne af det samme kundeforhold, skal det derfor afklares, hvordan de rele-
vante erhvervsidentiteter kobles til virksomheden og kundeforholdet.

En aendring af det identifikationsmiddel, som den samme erhvervsidentitet anven-
der til autentifikation, aendrer derimod ikke UUID. Koblingen mellem erhvervsidenti-
teten, samtykket og forsyningens kundesystem pavirkes derfor ikke af selve valget
af identifikationsmiddel.

Modellen forudseetter endvidere, at UUID registreres og vedligeholdes som en del
af forsyningernes stamdata. Det vil kreeve a&ndringer i den nuvaerende identitets-
model, herunder at det feellesoffentlige samtykkelgsning Digitalt Samtykke sendres
fra at identificere samtykkegivere ved hjeelp af CPR til i stedet at anvende UUID
som identitetsnagle.

Opsummering
For Digitalt Samtykke indebaerer modellen, at identifikation af den samtykkekompe-
tente skal baseres pa UUID frem for CPR.

For forsyningerne indebaerer modellen, at UUID skal kunne registreres, vedligehol-
des og anvendes som identitetsnggle i kundesystemerne. Eksisterende integratio-
ner skal samtidig kunne udstille UUID som en del af de stamdata, der stilles til ra-
dighed for den feelles lgsning. Modellen har den fordel, at den bygger pa MitIDs
standardfunktionalitet og derfor er teknisk relativt enkel at implementere. Samtidig
undgas behovet for at indhente CPR- eller CVR-oplysninger som led i processen.

4 Identitetsmodel C: CPR for privatkunder og CVR for virksomheder

| denne identitetsmodel for simpelt samtykke anvendes MitID fortsat som autentifi-
kationslgsning, mens CPR eller CVR udger den feelles identitetsnagle mellem Mi-
tID eller MitID Erhverv, den feelles Igsning og forsyningernes kundesystemer. MitID
anvendes saledes til autentifikation, mens den efterfglgende identitetsvalidering ba-
seres pa CPR eller CVR.

Forsyningen skal have registreret relevante oplysninger om CPR eller CVR for sine
kunder og stille oplysningerne til radighed for den feelles lgsning. Nar den samtyk-
kekompetente logger ind med MitID eller MitID Erhverv, gennemfares autentifikatio-
nen pa samme made som i UUID-modellen.

MitID returnerer som standard UUID, men Igsningen kan anmode om yderligere
identitetsoplysninger, eksempelvis CPR eller CVR. For privatkunder kan CPR ind-
hentes gennem MitID. Ved erhvervssamtykker kan virksomhedens CVR-nummer
anvendes som identitetsnagle.

Den feelles Igsning anvender herefter CPR eller CVR til at kontrollere, at den auten-

tificerede bruger kan kobles til det relevante kundeforhold og malepunkt. Validerin-
gen sker ved at sammenholde de identitetsoplysninger, der returneres fra MitID
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eller MitID Erhverv, med den identitetsnagle, der er registreret i forsyningens stam-
data. Hvis der er overensstemmelse mellem oplysningerne, kan den feelles Igsning
autorisere anmodningen om dataudlevering.

Tekniske forudsatninger

Anvendelsen af CPR eller CVR som identitetsnagle forudseetter, at forsyningernes
kundesystemer kan registrere og vedligeholde CPR eller CVR som en del af stam-
dataene, sa oplysningerne kan anvendes ved identitetsvalideringen.

For privatkunder indebaerer modellen, at Igsningen skal kunne anmode MitID om
CPR-oplysninger som led i den eksisterende MitID-session. CPR returneres ikke
som standard og skal derfor indhentes seerskilt.

Den samtykkekompetente vil dermed kunne blive bedt om at afgive den nadven-
dige oplysning som en del af den login-session, der allerede er pabegyndt. Den
overordnede brugerrejse har derfor de samme trin som UUID-modellen. Modellen
forudseetter desuden, at der er hjemmel til behandling og registrering af CPR-oplys-
ninger i forsyningernes systemer, nar CPR anvendes som identitetsnagle.

Styrker ved modellen
For privatkunder giver CPR en entydig kobling mellem den autentificerede bruger
og det relevante kundeforhold.

For erhvervskunder giver CVR mulighed for at identificere virksomheden frem for
den enkelte medarbejder. Det betyder, at flere autoriserede virksomhedsrepraesen-
tanter kan handle pa vegne af samme virksomhed gennem MitID Erhverv, uden at
forsyningen skal registrere og vedligeholde flere individuelle UUID’er pa det samme
kundeforhold.

Modellen understgtter dermed erhvervssituationer med flere autoriserede reprae-
sentanter bedre end en UUID-baseret model, hvor identitetsnaglen er knyttet til den
enkelte erhvervsidentitet.

Begransninger ved modellen

Modellen indebaerer behandling af CPR-oplysninger, hvilket stiller krav til hjem-
melsgrundlaget for, at forsyningerne kan behandle og registrere kundernes CPR-
numre. Det er den umiddelbare vurdering, at vand- og fiernvarmeselskaber kan gi-
ves adgang til at anvende Digitalt Samtykke ved ny regulering i sektorlovgivningen.
For at vaere i overensstemmelse med EU-retten, er det formegentlig ngdvendigt at
gere det frivillig for forsyningsselskaberne at anvende Digitalt Samtykke.

Der udestar endvidere en reekke afklaringer om den konkrete implementering, her-
under om indhentning af CPR kan ske som en del af det samlede samtykkeforlgb,
samt hvordan erhvervssamtykker og eventuelle notifikationer via Virk handteres i
praksis.
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CPR eller CVR kan anvendes til at validere en identificeret person eller virksom-
hed. Identitetsngglerne Igser imidlertid ikke i sig selv opgaven med at identificere
hele den relevante samtykkekreds ved komplekst samtykke. Dette kreever desuden
de adresse- og registerbaserede funktioner, der beskrives i afsnit 7.5.

Opsummering
Anvendelsen af CPR eller CVR som feelles identitetsnagle vil pavirke bade den fael-
les samtykkelgsning og forsyningernes eksisterende systemlandskab.

For erhvervskunder kan modellen bygge videre pa de eksisterende rettighedsstruk-
turer i MitID Erhverv, idet identitetsvalideringen tager udgangspunkt i virksomhe-
dens CVR frem for den enkelte medarbejders identitet. Det kan reducere behovet
for at registrere og vedligeholde flere individuelle identiteter pA samme kundefor-
hold. For privatkunder forudsaetter modellen, at der etableres det nedvendige
grundlag for at indhente, registrere og anvende CPR som identitetsnagle.

5. Adresse som udgangspunkt for identifikation ved komplekst sam-
tykke

Ved komplekst samtykke kan adressen anvendes som udgangspunkt for at koble
et malepunkt med de personer eller virksomheder, der kan afgive samtykke til udle-
vering af forbrugsdata.

Modellen adskiller sig fra UUID- og CPR/CVR-modellerne ved, at den feelles Igs-
ning ikke tager udgangspunkt i et allerede identificeret kundeforhold eller en kendt
identitet. Den faelles lgsning tager i stedet udgangspunkt i en adresse og identifice-
rer de personer eller virksomheder, der har en relevant relation til den adresse,
bygning eller boligenhed, som anmodningen vedrarer.

Forsyningen skal ikke kende eller vedligeholde oplysninger om alle personer bag et
malepunkt. Forsyningen skal i stedet stille stamdata og relationer til radighed, s&
den feelles Igsning kan identificere sammenhaengen mellem adresse, bygning, in-
stallationspunkt og malepunkt.

Den feelles Igsning kan derefter anvende oplysningerne til opslag i relevante regi-
stre og identificere de personer eller virksomheder, der er knyttet til adressen eller
boligenheden, eksempelvis gennem CPR-registeret. De identificerede personer au-
tentificeres herefter med MitID eller MitID Erhverv, sa de kan afgive samtykke.

Adressen fungerer dermed som udgangspunkt for at finde den relevante samtykke-
kreds, mens MitID fortsat anvendes til autentifikation af den konkrete person, der

afgiver samtykket.

Tekniske forudsatninger
Modellen forudseetter, at forsyningen kan stille stamdata til radighed, som gar det
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Klimadatastyrelsen

muligt at etablere en entydig sammenhaeng mellem adresse, installationspunkt og
malepunkt. Den feelles Igsning skal anvende eksterne registre til at identificere de
personer eller virksomheder, der har en relevant relation til adressen.

Identifikationen kraever adgang til relevante registre, som den feelles Igsning skal
kunne anvende til at finde de samtykkekompetente personer. Ansvarsfordelingen
endres samtidig, fordi opgaven med at identificere den relevante personkreds pla-
ceres i den faelles lgsning frem for hos den enkelte forsyning.

Korrekte og vedligeholdte relationer mellem adresser, boligenheder og malepunkter
er en ngdvendig forudsaetning for, at identifikationen bliver praecis. Mangelfulde re-

lationer kan fgre til, at den feelles Igsning identificerer forkerte personer, eller at da-

tadeling ikke kan finde sted.

Procesforlob ved adressebaseret identifikation

Procesforlgbet adskiller sig fra de gvrige identitetsmodeller, fordi den relevante

samtykkekreds skal identificeres, far samtykket kan oprettes og afgives.

e Kunden indgar en aftale med en tredjepart om deling af forbrugsdata.

o Tredjeparten anmoder den fzlles Igsning om adgang til kundens forbrugsdata,
eksempelvis med udgangspunkt i en adresse.

e Den feelles lgsning identificerer pa baggrund af forsyningernes stamdata, hvil-
ken forsyning, adresse, bygning og hvilket malepunkt anmodningen vedrgrer.

o Den feelles Igsning foretager opslag i relevante registre med udgangspunkt i
adressen for at identificere de personer eller virksomheder, der kan veere sam-
tykkekompetente i relation til den pagaeldende adresse eller boligenhed.

o Den feelles Igsning sender oplysningerne til samtykkelgsningen, som opretter
samtykket for de identificerede personer eller virksomheder.

o De identificerede personer logger ind med MitID eller MitID Erhverv og afgiver
samtykke.

e Samtykkelgsningen returnerer oplysninger om de autentificerede identiteter til
den feelles Igsning.

o Den feelles Igsning validerer identiteterne i forhold til den identificerede samtyk-
kekreds og de relevante stamdata.

e Hvis valideringen er gennemfgrt, registreres samtykket som gyldigt, og den fael-
les lasning autoriserer anmodningen om dataudlevering. Hvis identiteterne eller
samtykkekredsen ikke kan valideres, afvises anmodningen, og data udleveres
ikke.

e Forsyningen modtager den autoriserede anmodning og udleverer de relevante
forbrugsdata til den feelles Igsning.

o Den faelles Igsning viderestiller forbrugsdataene til tredjeparten i overensstem-
melse med det afgivhe samtykke.

Styrker ved modellen

En styrke ved modellen er, at den ikke kraever, at forsyningen pa forhand vedlige-
holder en direkte kobling mellem alle relevante personer og et malepunkt. Modellen
placerer opgaven med at identificere den relevante samtykkekreds i den feelles lgs-
ning.
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Begraensninger ved modellen

Den vaesentligste begraensning er, at identifikationen af den samtykkekompetente
bliver mere kompleks og afhaengig af kvaliteten af eksterne registre og relationerne
mellem adresse, bygning, boligenhed og malepunkt. Hvor UUID- og CPR/CVR-mo-
dellerne tager udgangspunkt i en kendt identitet, tager den adressebaserede model
udgangspunkt i en lokalitet og skal efterfelgende udlede, hvilke personer eller virk-
somheder der kan afgive samtykke. Det stiller stgrre krav til datagrundlaget og til
den lgbende vedligeholdelse af relationer mellem stamdata. Der kan desuden op-
std komplekse situationer, hvor flere personer eller virksomheder har en relation til
den samme adresse eller male. Dette betyder, at samtlige personer eller virksom-
heder med relation til maleren eller adressen, vil modtage en samtykkeanmodning.

Opsummering
Den adressebaserede model adskiller sig fra de gvrige identitetsmodeller ved, at
ansvaret for at identificere den samtykkekompetente personkreds placeres i den
feelles l@sning.

Hvor forsyningen i UUID- og CPR/CVR-modellerne stiller en identitetsnagle til ra-
dighed som en del af stamdataene, skal den feelles lgsning i denne model selv
identificere den relevante personkreds pa baggrund af adresseoplysninger og op-
slag i eksterne registre.

For forsyningerne indebaerer modellen, at de ikke ngdvendigvis skal registrere eller
vedligeholde identitetsoplysninger om alle samtykkekompetente personer. De skal
derimod kunne stille de ngdvendige stamdata til radighed, herunder relationen mel-
lem adresse, bygning og malepunkt, sé den faelles Igsning kan gennemfgre identifi-
kationen.

For den feelles Igsning indebaerer modellen, at der skal etableres funktionalitet til
opslag i relevante registre samt logik til at identificere og validere den samtykke-
kompetente personkreds pa baggrund af adresseoplysninger.

Den felles lgsning skal samtidig kunne handtere andringer i relationerne mellem
adresser, boligenheder, virksomheder og personer over tid. Modellen placerer der-
med en stgrre del af identifikationsopgaven i den centrale infrastruktur og stiller
stagrre krav til dens datagrundlag, integrationer og lgbende vedligeholdelse af relati-
onerne mellem data.

6 Opsamling

Et digitalt samtykkeflow forudsaetter, at det er muligt at dokumentere bade, hvem
der afgiver samtykket, og hvilket kundeforhold, hvilken adresse og hvilket male-
punkt samtykket vedrarer.

MitlD og MitID Erhverv vurderes at vaere det mest hensigtsmaessige feelles grund-
lag for autentifikation, da Igsningerne allerede er etablerede og sikrer sporbar
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autentifikation af henholdsvis privatpersoner og personer, der handler pa vegne af
virksomheder.

MitID Igser dog alene autentifikationen og etablerer ikke i sig selv koblingen mellem
den autentificerede identitet og forsyningernes stamdata. Der er derfor behov for en
identitetsnaggle, som ggr det muligt at koble identiteten til det relevante kundefor-
hold og malepunkt.

Kundenummer eller andre lokale identifikatorer er ikke tilstraekkelige som feelles
identitetsnagle i scenarie 2 og 3, da de er forsyningsspecifikke og ikke kan anven-
des som et skalerbart koblingspunkt pa tvaers af forsyninger, den feelles Igsning og
samtykkelgsningen. Forsyningerne kan fortsat anvende egne identifikatorer internt,
men de centrale infrastrukturscenarier kraever et faelles og standardiseret koblings-
punkt mellem systemerne.

Blandt de undersggte identitetsmodeller vurderes UUID-modellen at vaere den
mest hensigtsmeessige ved simpelt samtykke. UUID er en teknisk entydig identifi-
kator, som kan anvendes pa tveers af systemer uden behov for behandling af CPR-
oplysninger. Modellen understgtter dermed dataminimering og giver et feelles kob-
lingspunkt mellem den autentificerede identitet, samtykket og forsyningernes stam-
data. CPR og CVR kan ogsa bidrage med entydig identifikation, men har forskellige
egenskaber: Anvendelse af CPR kraever saerskilt hjemmel til forsyningernes be-
handling og registrering af oplysningerne, mens CVR for erhvervskunder kan vaere
en mere hensigtsmaessig identitetsnggle til kundeforholdet, fordi CVR identificerer
virksomheden frem for den enkelte bruger.

Ved komplekst samtykke er en identitetsnggle ikke tilstraekkelig i sig selv. Her skal
den faelles Igsning kunne tage udgangspunkt i adresse- og maleroplysninger, fore-
tage relevante registeropslag og identificere den samlede samtykkekreds. Den
adressebaserede model stiller derfor starre krav til den faelles Iasnings integratio-
ner, registeradgang og Igbende vedligeholdelse af relationerne mellem adresser,
bygninger, malepunkter og personer.

Identitetsmodellerne endrer ikke de tre overordnede infrastrukturscenarier. De be-
skriver, hvordan en ngdvendig teknisk forudsaetning for samtykke og dataudleve-
ring kan realiseres inden for scenarierne. | scenarie 1 kan identifikationen handte-
res lokalt, mens scenarie 2 og 3 kraever en identitetsmodel, der kan fungere pa
tveers af forsyninger, samtykkelgsningen og henholdsvis sektor- eller den nationale
l@sning.
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