Redeggrelse for etablering af digital infrastruktur for deling af vand-og
fjernvarmeforbrugsdata (TAU- leverance 1.2,7.1 0g 7.2)
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1. Baggrund

Forsyningsdigitaliseringsprogrammet (FDP) skal skabe et faelles grundlag for datadeling og digitalisering i
forsyningssektoren. Programmets indsatser skal ggre det lettere og mere sikkert at fa adgang til, dele og
anvende forsyningsdata og dermed understgtte et mere sammenhangende og effektivt gkosystem for
forsyningsdata.

Som led i FDP’s malsaetning om sikker, effektiv og ensartet datadeling har vand- og varme-DUG’erne til
opgave at udarbejde forslag til felles krav og branchestandarder for adgang til forbrugsdata. Det omfatter
blandt andet, hvilke data der skal kunne tilgas, samt krav til tidsoplgsning, dataformater og API-adgang.

Fzelles krav og standarder skal ggre det lettere at dele og anvende data og bidrage til hgjere datakvalitet og
stgrre effektivitet i forsyningssektorerne. Samtidig skal det forbedre mulighederne for, at virksomheder og
systemleverandgrer kan udvikle Igsninger, der kan anvendes bredt.

Ensartede data og tekniske standarder besvarer imidlertid ikke i sig selv spgrgsmalet om, hvordan kunder
og tredjeparter far adgang til data. Der er derfor behov for at opstille og kvalificere scenarier for en digital
infrastruktur, der kan understgtte effektiv deling af vand- og fjernvarmeforbrugsdata med kunder og
tredjeparter. Derfor igangsattes TAU-leverance 1.1, "Analyse af datamaessige og tekniske forudsaetninger
for realisering af use cases”, som beskrev tre mulige scenarier for en fremtidig digital infrastruktur.
Naervaerende dokument tager udgangspunkt i de samme tre scenarier og kvalificerer dem yderligere med
hensyn til tekniske forudsaetninger, juridiske rammer samt estimerede omkostninger ved etablering og
drift.

Dokumentet bygger pa en reekke analyser og beskriver scenariernes tekniske opbygning, centrale
forudseetninger samt de estimerede omkostninger ved etablering og drift. Det belyser desuden
betydningen af simpelt og komplekst samtykke, koblingen mellem identitet og forbrugsdata samt
mulighederne for at anvende Digitalt Samtykke.

Et centralt og komplicerende element i alle scenarier er, at forbrugsdata er persondata, og deling af data
forudseetter samtykke. Derfor behandles samtykkehandteringen som en integreret del af scenarierne. Det
omfatter blandt andet, hvordan samtykke kan indhentes og administreres, hvor ansvaret for
samtykkehandteringen kan placeres, og hvordan processen kan understgttes teknisk i de enkelte scenarier.

Dokumentet skal understgtte den videre behandling i Forsyningsdigitaliseringsprogrammet og indga i
grundlaget for en efterfglgende regeringsbeslutning om, hvorvidt et af scenarierne skal realiseres, og i givet
fald hvilket.

2. De tre infrastrukturscenarier
De tre scenarier er som fglger:
1. Decentralt — den enkelte forsyning veaelger selv sin Igsning.

2. Sektorfaelles — forsyningerne etablerer og driver i faellesskab en Igsning.
3. Statslig — staten etablerer og driver en Igsning.



Der kan taenkes mange mulige variationer og udformninger indenfor hvert scenarie. Som de er beskrevet i
dette dokument, skal de blot ses som eksempler pa, hvordan de mere konkret kunne se ud.

| alle scenarier skal der dog arbejdes ud fra, at forbrugsdata fortsat opbevares hos forsyningerne samt et
princip om dataminimering. Scenarierne omfatter saledes som udgangspunkt ikke en central lagring af
hverken forbrugsdata eller stamdata, og retter derfor alene fokus p3a, hvordan de funktioner og adgange til
data, der er ngdvendige for datadelingen, kan etableres.

Tabel 1. Overordnet sammenligning af infrastrukturscenarierne

Tema

Ansvar for
etablering

Organisering

Funktioner og
dataadgang

Placering af
forbrugsdata

Juridiske
rammer, ansvar
og finansiering

Scenarie 1 — decentral

Den enkelte forsyning har
ansvaret for at etablere eller
sikre den ngdvendige Igsning. Det
kan ske i eget system, via en
systemleverandgr eller gennem
en frivillig falleslgsning.

Kan spaende fra lokale Igsninger
til feelles leverandgrigsninger.
Ansvaret er decentralt, selvom
flere forsyninger i praksis kan
anvende samme Igsning.

Funktionerne placeres hos
forsyningen eller dens
systemleverandgr. Tredjeparter
kan skulle integrere til flere
forskellige systemer.

Hos
forsyningen/systemleverandgren.

Staten fastleegger de felles
juridiske rammer og evt. tekniske
krav. Tekniske krav kan ogsa
fastleegges gennem frivillige
branchestandarder. Forsyningen
har ansvar for implementering og
drift.

Scenarie 2 — sektorfaelles

Forsyningerne palaegges at
etablere og anvende en fxlles
infrastruktur.

| den videre analyse leegges der til
grund, at der etableres én fzelles
Igsning for vand og én for
fijernvarme, men der kan ogsa
etableres én lgsning pa tveers af
begge forsyningsarter. Det
definerende er, at anvendelsen af
den fzlles infrastruktur er
obligatorisk.

Fzelles funktioner til
identifikation, godkendelse og
dataadgang samles i
sektorlgsningen. Tredjeparter far
én falles indgang pr. sektor.

Hos
forsyningen/systemleverandgren.

Staten fastleegger de juridiske
rammer og kravet om fzelles
etablering.
Sektoren/forsyningerne har
ansvar for at fa infrastrukturen
etableret og drevet.

Scenarie 3 - statslig national

Staten etablerer og har ansvaret
for én national infrastruktur.

En samlet national Igsning pa
tveers af vand og fjernvarme.

Samme tekniske hovedprincip
som scenarie 2, men
funktionerne samles nationalt.
Tredjeparter far én indgang pa
tveers af vand og fjernvarme.

Hos
forsyningen/systemleverandgren.

Staten har ansvar for de juridiske
rammer samt udvikling, ejerskab,
finansiering, drift og styring af
infrastrukturen.

Det bemaerkes, at det afggrende skel mellem scenarie 1 og 2 ikke ngdvendigvis er, hvor central den
tekniske Igsning bliver i praksis, men hvem der har ansvaret, og om anvendelsen af en fzlles infrastruktur
er frivillig eller fglger af regulering. Skellet mellem scenarie 2 og 3 handler navnlig om, hvorvidt ejerskab og
ansvar placeres hos sektoren eller staten.

3. Feelles standarder og governance
Uanset valg af infrastrukturscenarie vil der vaere behov for feelles rammer for bl.a. dataformater, APl’er,
identifikation, sikkerhed og dataadgang. Der vil samtidig vaere behov for Isbende governance vedr. felles



rammer og krav, herunder fx vedligehold, versionsstyring og handtering af andringsbehov. Behovet er
grundlaeggende det samme pa tvaers af scenarierne, mens ansvaret for at udvikle, vedligeholde og
handhave rammer og krav vil veere organiseret forskelligt.

Kompleksiteten forsvinder saledes ikke ved at ga fra en decentral til en central model, men aendrer
karakter. | scenarie 1 er funktionalitet og ansvar fordelt pa flere system-/leverandgrspor. Det gger behovet
for faelles standarder, koordinering og interoperabilitet pa tvaers af forskellige I@sninger. | scenarie 2 og 3
samles flere funktioner og et stgrre ansvar i en feelles Igsning. Det reducerer antallet af parallelle udviklings-
og driftsmiljger, men betyder samtidig, at den feelles I@sning far st@grre betydning for sektoren og dermed
gger kravet til bl.a. skalerbarhed, sikkerhed, robusthed, oppetid, overvagning og styring. Konsekvenserne af
fejl eller nedbrud koncentreres samtidig i hgjere grad omkring den falles Igsning.

4. Juridiske vurderinger

4.1 Retlige rammer for deling af forbrugsdata

En central problemstilling for etableringen af en digital infrastruktur er, at de nuvaerende regler ikke giver
et enkelt og ensartet grundlag for, hvem der kan anmode om, at forbrugsdata deles med en tredjepart.
Reglerne er samtidig forskellige pa vand- og fjernvarmeomradet, og der kan i dag veere uklarhed om bade
kundens adgang til at anmode om datadeling og forsyningens grundlag for at videregive data. Det
vanskeligggr etableringen af en ensartet og automatiseret brugerrejse pa tveers af sektorerne.

De forelgbige juridiske vurderinger peger pa, at rammerne kan forenkles og ensartes gennem regulering, sa
kunder med et direkte kundeforhold til en forsyning som udgangspunkt far mulighed for at anmode om, at
deres forbrugsdata videregives til en udpeget tredjepart. Det vil samtidig kunne skabe et klarere grundlag
for forsyningernes videregivelse og dermed understgtte en mere ensartet digital datadelingsproces.

De naermere juridiske vurderinger fremgar af - Status quo og andringsforslag vedr. videregivelse af vand og
fiernvarmeforbrugsdata fra forsyningsvirksomheder til tredjeparter.

Vurderingerne er forelgbige og skal bl.a. kvalificeres pa baggrund af dialogen med Datatilsynet.

Den juridiske afklaring har samtidig betydning for, hvordan den tekniske brugerrejse for datadeling kan
tilretteleegges. Hvis datadelingen kan tage udgangspunkt i den direkte forsyningskunde, kan processen
handteres relativt enkelt. Hvis infrastrukturen derimod ogsa skal kunne identificere andre relevante
personer eller virksomheder, stiller det vaesentligt stgrre krav til Igsningen.

4.1.1 Betydning for simpelt og komplekst samtykke

| forleengelse heraf sondres der i infrastrukturanalysen mellem simpelt og komplekst samtykke som to
forskellige tekniske brugerrejser. Dette skal ikke forveksles med samtykke som behandlingsgrundlag jf.
GDPR.

Den gkonomiske sammenligning mellem de tre infrastrukturscenarier tager udgangspunkt i simpelt
samtykke. Det skyldes, at dette flow udggr det feelles funktionelle grundlag, som vurderes teknisk at kunne
realiseres i alle tre scenarier, forudsat at den ngdvendige regulering etableres.

Ved simpelt samtykke leegges det til grund, at den direkte forsyningskunde kan anmode om deling af data,
uden at infrastrukturen skal identificere gvrige personer bag malepunktet. Dette flow vurderes teknisk at
kunne realiseres i alle tre scenarier men kraever, at den ngdvendige regulering etableres.



Ved komplekst samtykke skal infrastrukturen kunne identificere en bredere kreds af relevante personer
eller virksomheder. Behovet kan eksempelvis opsta, nar den direkte og betalingsansvarlige kunde ved
hovedmaleren ikke er den samme som den eller de personer, som forbruget vedrgrer. | sddanne tilfaelde
kan det veaere ngdvendigt at identificere flere personer eller virksomheder, som skal indga i
samtykkeforlgbet.

Det komplekse flow kan derfor forudszette opslag i eksempelvis CPR-, CVR- og ejerregistre. Muligheden for
at samle sadanne register- og identifikationsfunktioner udggr en vaesentlig forskel mellem
infrastrukturscenarierne. | scenarie 1 vil funktionerne skulle handteres pa tvaers af et stort antal decentrale
forsyninger og systemleverandgrer, og handteringen af det komplekse flow vurderes at veere meget
vanskeligt, i praksis umuligt. | scenarie 2 kan de samles hos den sektorfelles akt@r, men det forudsaetter, at
denne som privat entitet kan opna det ngdvendige retlige grundlag, registeradgang og de ngdvendige
befgjelser gennem ny regulering. | scenarie 3 kan funktionerne placeres samlet hos den statslige aktgr, der
som offentlig myndighed som udgangspunkt har de ngdvendige befgjelser til denne type registeropslag.

Bemaerk at det uanset scenarie kan reducere gevinstskabelsen, hvis der skal opereres med komplekst
samtykke, da det i praksis vil kreeve langt mere at indhente, og der er flere steder, det kan stgde pa grund.

Tabel 2. Realiserbarhed af simpelt og komplekst samtykke

Realisering = Scenarie 1 — decentral Scenarie 2 — sektorfalles Scenarie 3 - statslig national

Simpelt Grgn. Den direkte forsyningskunde Grgn. Samme grundlaeggende flow Grgn. Samme grundlaeggende

samtykke kan initiere datadelingen uden handteres gennem sektorlgsningen. flow handteres gennem den
centrale registeropslag. nationale Igsning.

Komplekst R@d. Forudsaetter register- og Gul. Kan realiseres, hvis den fzlles Grgn. Register- og

samtykke identifikationsfunktioner pa tveers af aktgr far det ngdvendige retlige identifikationsfunktionen kan
et stort antal decentrale aktgrer og grundlag, registeradgang og de placeres samlet hos den
vurderes derfor ikke realistisk at ngdvendige befgjelser. Det er statslige aktor.
realisere i scenariet. usikkert, om der er politisk opbakning

til at give dette grundlag, som
normalt er forbeholdt myndigheder.

Farverne viser realiserbarheden af de konkrete samtykke-/dataadgangsflows og er ikke en samlet vurdering
eller rangering af infrastrukturscenarierne.

4.2 Juridiske implikationer ved de tre infrastrukturscenarier

Der er gennemfgrt en juridisk vurdering af de tre infrastrukturscenarier med henblik pa at afdeekke, hvilken
regulering de enkelte scenarier forudsaetter, og hvilke retlige problemstillinger der kan have betydning for
gennemfgrligheden.

De tre scenarier rejser i forskelligt omfang behov for juridisk afklaring og eventuel ny regulering. Scenarie 1
kan som udgangspunkt realiseres uden ny regulering, hvis falles krav til fx interoperabilitet og
standardisering handteres gennem branchestandarder. Hvis der derimod gnskes en lovfastsat ret for
kunderne til digital adgang og deling af forbrugsdata, vil dette kraeve regulering. En ensartet brugerrejse
ved simpelt samtykke forudszetter dog i alle tre scenarier den regulering af videregivelsesgrundlaget, der er
beskrevet i afsnit 4.1. For scenarie 2 og 3 vil etableringen af den feelles infrastruktur i sig selv forudszette et
naermere regulatorisk grundlag. Omfanget og karakteren af de juridiske problemstillinger varierer saledes
mellem scenarierne.



Scenarie 1 — decentral: en forelgbige vurdering er, at scenariet kan realiseres med relativt begraensede
juridiske udfordringer. Scenariet forudsaetter ikke i sig selv ny regulering, idet faelles krav til fx
interoperabilitet, standardisering og tekniske Igsninger ogsa kan fastlaegges gennem branchestandarder.
Evt. reguleringen vil navnlig skulle fastlaegge krav til forsyningernes lgsninger, interoperabilitet og
standardisering samt rammer for finansiering, tilsyn og eventuel anvendelse af Digitalt Samtykke.

Scenarie 2 — sektorfzelles: De juridiske og organisatoriske spgrgsmal er mere omfattende. Den juridiske
vurdering sondrer mellem en variant, hvor sektoren selv udpeger den faelles aktgr, og en variant, hvor
aktgren udpeges ved regulering. Begge indebzerer etablering af et nyt regulatorisk regime og rejser blandt
andet spgrgsmal om aktgrvalg, samarbejde mellem forsyningerne, finansiering, tilsyn, udbud, konkurrence
og statsstptte. Der er derfor behov for yderligere afklaring, for de konkrete modeller kan vurderes som
gennemfgrlige.

Scenarie 3 - statslig national: Den forelgbige juridiske vurdering peger p3, at scenariet kan gennemfgres
med relativt begraensede udfordringer sammenlignet med scenarie 2. Der skal dog blandt andet tages
stilling til finansiering, tilsyn samt udbuds- og kontraktretlige spgrgsmal, hvis udvikling eller drift varetages
af private leverandgrer.

De naermere vurderinger fremgar af -Juridisk vurdering af de tre modeller for implementeringen af
infrastruktur til deling af vand- og fjernvarmeforbrugsdata.

5. Den fallesoffentlige samtykkekomponent

Datadeling forudszetter en digital Igsning, hvor kunden kan give og tilbagekalde samtykke til, at en
tredjepart far adgang til forbrugsdata. En central samtykkelgsning kan skabe et mere ensartet
samtykkeflow og reducere behovet for, at der udvikles og drives separate samtykkelgsninger hos flere
aktgrer. Ved alle tre scenarier er der foretaget en vurdering af omkostningerne med afszt i anvendelse af
Digitalt Samtykke. Det skyldes, at Igsningen allerede er etableret, og at en udvidelse til forsyningsomradet
derfor kan estimeres pa baggrund af en kendt omkostningshistorik.

Digitalt Samtykke er den fallesoffentlige digitale samtykkelgsning, som ejes og drives af
Digitaliseringsstyrelsen. Der findes andre relevante samtykkelgsninger, og Digitalt Samtykke skal kun ses
som et eksempel. Lgsningen g@r det muligt at indhente, registrere og administrere samtykker digitalt. |
praksis kan en borger eksempelvis modtage en anmodning om samtykke, logge ind med MitID og tage
stilling til, om bestemte oplysninger ma deles med en anden aktgr. Borgeren kan efterfglgende fa overblik
over og tilbagekalde sine samtykker.

Princippet kan sammenlignes med open banking-modellen, hvor kunden kan give en tredjepart adgang til
bestemte oplysninger, mens selve udvekslingen af data foregar gennem de relevante it-systemer. Pa
tilsvarende vis kan Digitalt Samtykke anvendes til at handtere kundens samtykke, mens den konkrete
adgang til og udveksling af forbrugsdata sker gennem den infrastruktur, der etableres i de tre scenarier.

Digitalt Samtykke handterer sadledes selve samtykket og ikke de bagvedliggende data. Det betyder, at
hverken forbrugsdata eller forsyningernes stamdata om eksempelvis kunder, malere og installationer skal
lagres i Digitalt Samtykke. Lgsningen registrerer alene selve samtykkeerklaeringen og de oplysninger, der er
ngdvendige for at identificere den, der afgiver samtykket, og dokumentere, hvad samtykket omfatter.

En central samtykkelgsning aendrer ikke ved, at forsyningerne opbevarer data og stiller dem til radighed
gennem integrationer. Alternativet til en central samtykkel@sning er, at samtykkefunktionen bygges som en
del af den konkrete forsynings-, sektor- eller nationale Igsning. Om genbrug af en eksisterende Igsning er



enklere og billigere end en samtykkefunktion udviklet til formalet, afhaenger bl.a. af de ngdvendige
tilpasninger, herunder anvendelse af MitID UUID frem for CPR og de ngdvendige hjemler.

Digitalt Samtykke er udviklet til anvendelse i den offentlige sektor, mens private aktgrer ikke pa nuveerende
tidspunkt har samme adgang til at benytte Igsningen. | scenarie 1 og 2, hvor samtykkehandteringen helt
eller delvist placeres hos forsyninger, leverandgrer eller sektoraktgrer, forudsaetter anvendelse af Digitalt
Samtykke derfor, at der etableres de ngdvendige hjemler, sa sektoren kan anvende Digitalt Samtykke som
samtykkekomponent.

6. Identitetsnggle og brugerrejse

Et digitalt samtykke- og dataadgangsflow forudsaetter, at en bruger, der anmoder om datadeling, kan
identificeres og kobles entydigt til det relevante kundeforhold og malepunkt.

| scenarie 1 kan koblingen som udgangspunkt handteres lokalt hos forsyningen eller systemleverandgren fx
ved afgivelse af kundenummer. | scenarie 2 og 3 er der imidlertid behov for en fzlles identitetsmodel, der
fungerer pa tveers af forsyninger, fordi kundenumre er forsyningsspecifikke og ikke ngdvendigvis entydige
pa tveers af systemer. CPR er en mulighed, men er forbundet med en raekke juridiske begraensninger, da
CPR har status af fglsom personoplysning.

Et login med MitID returnerer en universally unique identifier (UUID), som er unik for hver fysisk person.
UUID kan veaere et hensigtsmaessigt alternativ til CPR, i hvert fald hvis der opereres med simpelt samtykke.
UUID giver et entydigt teknisk koblingspunkt pa tvaers af systemer. Samtidig ggr login med MitID det muligt
at autentificere brugerens identitet.

Ved komplekst samtykke vil der imidlertid vaere behov for at kunne identificere den relevante personkreds
bag en maler, hvilket indebaerer en raekke registeropslag og handtering af CPR-numre, ogsa pa personer,
der ikke er forsyningens kunder.

For erhvervskunder kan CVR-nummer til gengeeld vaere en mere hensigtsmaessig identitetsnggle end UUID,
da CVR identificerer virksomheden frem for den enkelte bruger. CVR er heller ikke omfattet af de samme
juridiske begraensninger som CPR.

Den naermere beskrivelse af brugerrejser, identitetsmodeller samt deres tekniske forudsaetninger, styrker
og begraensninger fremgar af— Identitetsnggle og brugerrejse.

7. Omkostninger forbundet med infrastrukturscenarierne

De primaere omkostninger vurderes at vaere forbundet med etablering, drift og vedligeholdelse af den
relevante it-infrastruktur, herunder de tekniske, administrative og organisatoriske aktiviteter, der er
ngdvendige for at etablere og drive den relevante it-infrastruktur. Der er ikke taget stilling til, hvordan it-
infrastrukturen skal implementeres, herunder endelig malarkitektur eller kravspecifikation for
infrastrukturen. De konkrete tekniske Igsninger, ressourcebehov og organisatoriske opgaver er derfor ikke
endeligt fastlagt, og omkostningerne er derved ikke pa nuvaerende tidspunkt kvantificeret.

Omkostninger ville omfatte til dels udvikling, etablering og drift af de tekniske systemkomponenter, dels
omkostninger til de gvrige aktiviteter, der er ngdvendige for at etablere og forvalte infrastrukturen. Det
omfatter blandt andet styring, forretnings- og driftsprocesser, arkitektur, standarder, data, sikkerhed og
juridiske afklaringer.



De samlede omkostninger vil afhaenge bade af, hvad det koster at etablere og drive infrastrukturen, og hvor
mange steder der skal udvikles eller tilpasses Igsninger. | en statslig model vil staten sta for den falles
infrastruktur, mens forsyningerne fortsat skal tilpasse deres egne systemer. | en decentral model skal flere
forsyninger eller systemleverandgrer selv etablere og drive de ngdvendige Igsninger. Omkostningerne vil
derfor afhaenge af de opgaver, der skal Igses hos henholdsvis staten, systemleverandgrerne og de enkelte
forsyninger.

Ombkostningerne vil ogsa afhange af, hvad det koster at etablere og drive infrastrukturen, og hvor mange
steder der skal udvikles eller tilpasses Igsninger., herunder deres forventede ressourceforbrug samt
omkostninger til gennemfgrelse og efterfglgende drift og vedligeholdelse. | en statslig model vil staten sta
for den feelles infrastruktur, mens forsyningerne fortsat skal tilpasse deres egne systemer. | en decentral
model skal flere forsyninger eller systemleverandgrer selv etablere og drive de ngdvendige Igsninger.



